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一、漏洞挖掘教学实验室建设项目设备清单及用户需求（100万）
	1、漏洞挖掘教学实验室建设基本要求

	项目简介
	漏洞挖掘实验室采用软硬一体化设备，总体架构分为硬件、虚拟化、资源、接口、业务、展现共七层设计。软件采用B/S架构，实现了包括硬件管理、实验管理、课程管理、题库管理、学习路径、实验步骤、实验靶机、实验考核、人员管理。教学管理者可以执行学习任务，下发后班级或指定学生可接收教学管理者制定的学习任务进行学习，并最终进行一体化考核。掌握学生的学习情况、了解和熟悉安全知识技能程度。
作为操作学习人员，也可通过账户随时随地登录到漏洞挖掘实验平台进行学习、实操练习等操作。
平台支持自主设计课程、实验、题库，为教员和学生提供了良好的可扩展性支持。
	
	

	实验室建设要求
	B/S架构培训、管理、运维
	平台客户端采用B/S模式，提供Web在线管理模式，为学员、管理者提供了更加轻松便捷的访问方式。
可对系统平台中的类型课程、实验、状态、内容、标签、难度、分值进行查看，支持自主设计课程、实验、题库。
	
	

	
	一键式实验靶机
	可在已经选课的人员中选择要分配资源的学员。同时为方便教学，允许为自己分配一套环境。
教学管理员在完成该门实验课程的教学任务之后，能够释放所分配的实验资源，支持全部释放与指定实验台释放。
实验资源释放采用高效的多线程模式，平台可以采用后台静默模式释放，然后通知管理员操作结果。
	
	

	
	实验过程可视可控
	平台提供了对每一个人员实验环境的可视化监控的功能，能够通过平台上的功能查看每一个人员的实验进展情况，并能够根据具体情况，操作人员实验机器对人员提供实验指导。
点击实验环境监控之后，通过浏览器对实验机器进行远程监控，从而全面掌握每一个人员的实验操作情况。
	
	

	
	随时随地掌握人员学习情况
	教学管理员可实时查看，了解课程、实验的热门程度，以及班级人员所学习的实时进度，及时掌握所在班级人员的学习熟练、掌握情况。
	
	

	
	创新型的人员培养
	漏洞挖掘实验平台能够为人员的探究型学习、主动型学习提供支撑，对于信息安全基础中的大部分验证型实验，能够在课余时间让人员自学完成；在课堂上则进行探究性的主题研讨与实验。
通过这种方式，能够给学生提供更加灵活的学习、研究环境，从课堂走向课下，延长了学习时间，为被动学习向主动钻研转变提供了条件。
	
	

	2、漏洞挖掘教学实验室建设项目设备清单和技术要求（54人同时使用）

	 序号
	项目名称
	技术要求 
	数量
	单位

	1
	服务器机柜
	1.600*900*2000mm42U标准服务器机柜。
2.灰蓝主题面板。

3.同现有数据中心机柜同格调。
	1
	个

	2
	1000M交换机
	1、端口数量：24 个10/100/1000Base-T以太网端口，4个1000Base-X SFP千兆以太网端口,端交换:方式存储-转发、 背板带宽192Gbps、包转发率:42Mpps。  VLAN：支持基于端口的VLAN（4K个）
	1
	台

	
	
	2、QOS：支持IEEE 802.1p/DSCP优先级、支持优先级映射、支持端口信任模式、每端口支持4个队列、支持端口队列调度
	
	

	
	
	3、支持端口MAC地址学习数目限制、支持IP源地址保护、支持IP+MAC+端口的绑定
	
	

	3
	漏洞挖掘实验平台

	综合管理
	规格：2U 机架式服务器

内存：64G内存

CPU：Intel Xeon E5-2603

硬盘：SATA/SAS 4T*2

主板：Intel C612

网口：4端口千兆网卡
	3
	套

	
	
	智能数据管理系统 
	1. 基本要求：

1、2U服务器机柜安装。

2、物理服务器、虚拟服务器集群断电时按照“数据保护进程”要求启动数据保护程序,再通电源数据自动恢复，保证零数据丢失；远程设置设备工作状态，远程监控负载工作状态。
	3
	套

	
	
	
	2.操作系统：

1、支持如下操作系统：Windows 2000/2003/XP/Vista/2008,Windows7/8、Linux和MAC。
2、支持Windows、VMWare 二次开发 。
	
	

	
	
	
	3.支持扩展I/O口:
1、20位WIFI模块接口。
2、RS232接口。
3、RS485接口。
4、韦根协议接口。
5、TCP/IP协议接口。

6、标准COM口1个。
	
	

	
	
	
	4.数据保护进程：

1、 当机房湿度超过温湿探测器设定值，10分钟后自动关闭所有服务器（物理机和虚拟机集群）。

2、 当机房温度超过温湿探测器设定值，自动启动双空调制冷，10分钟后温度依然超过温湿探测器设定值，自动关闭所有服务器（物理机和虚拟机集群）。
3、 当电源断开时，Windows与Linux保存数据关闭完成后，再关闭物理机，处于断电状态。
4、 每台VMWare系统物理机在不植入任何软件、程序的情况下，当电源断开时，由客户端实现逐一关闭虚拟机的OS，待所有OS保存数据关闭后再关闭ESXI,最后关闭物理机，处于断电状态。
5、 实现在短时间连续断电情况下，保护VMWare系统数据安全。

6、 提供Web实现远程网络开关VMWare系统服务器。
	
	

	
	
	漏洞挖教
学管理
	含教师在线授课，学生在线学习、实训全流程管理，支持班级管理、课程体系管理、课件管理、学生管理、课程推送、在线作业、在线打分、公告管理。
	1
	套

	
	
	漏洞挖学
习模块
	含Web安全、移动安全、二进制、工控安全、物联网安全课程体系，支持理论课件、视频课件、短视频课件三种在线点播、在线自主学习方式。
	
	

	
	
	漏洞挖掘
训模块
	含Web安全、移动安全、二进制、工控安全、物联网安全实训仿真环境，支持在线漏洞挖掘实训，配备实训介绍、实验靶机、实验工具、作业指导书。
	
	

	
	
	漏洞挖掘竞赛模块
	含解题模式、攻防两种漏洞挖掘竞赛模式，支持单兵漏洞挖掘、多兵漏洞挖掘参赛方式，支持8种可视化2D、3D漏洞挖掘可视化大屏展示。
	
	

	
	
	漏洞挖工
具包
	含Web安全、移动安全、二进制、工控安全、物联网安全测试工具、漏洞利用工具、漏洞挖掘工具等，内置不少于300款安全可信工具集，支持54人同时在线使用。
	
	

	4
	课程体系
	Web安全
	1) WEB基础：让学生通过实际编写前端语言，包括HTML/CSS/JavaScript,后端语言PHP/ASPX/JSP等，搭建容器，如Nginx/Apache/Tomcat等、实践各种编码转换方式、操作并掌握Win/Linux操作系统。

2) Web漏洞挖掘与利用：利用平台生成的漏洞环境，学习实践其中的漏洞和漏洞源代码，包括常规的web漏洞，如SQL注入、XSS、文件上传、文件包含、命令执行、解析漏洞、CSRF、XXE、反序列化漏洞、远程代码执行、URL欺骗等；熟悉业务逻辑漏洞，如刷量、撞库、越权、平行权限、垂直权限、随机对象引用、短信炸弹等。
3) Web漏洞挖掘工具：运用BurpSuite、sqlmap、AWVS、AppScan、Nmap、Nesses、Firefox的Hackbar/Firebu等主流安全测试工具，Submit代码编辑工具。

4) 代码审计：提供多套有漏洞的开源框架，让学生分析Web漏洞在源代码层面的漏洞，挖掘出Web漏洞，从实践层面掌握基本的Web漏洞挖掘分析能力。

5) Web安全加固：针对各种web漏洞和威胁，对应用系统进行安全加固，掌握漏洞的修复方法，关键安全函数过滤方法。熟悉Nginx、Apache、Tomcat、IIS等web容器的安全配置，熟悉php.ini的安全相关配置等，容器常规漏洞的修复方法。
	1
	套

	
	
	工控安全
	1) 工业控制系统基础：学习包含工业控制系统的特点与网络架构，工业控制系统中重要的控制设备和通信协议。

2) 工业控制系统安全威胁分析
：学习包含括工业控制系统信息安全的概述，与传统信息安全的区别，常见的脆弱性分析，包括工业控制系统威胁与漏洞分析。
3) 工业控制系统安全检测技术：学习包含工业控制系统信息安全中常用的检测利用技术，例如健壮性测试fuzzing技术、二进制逆向技术、协议逆向技术等。
4) 工业控制系统安全防护技术:学习包含工业控制系统信息安全中常用的安全防护手段及配置策略，例如工业防火墙、IDS以及主机防护产品等。
5) 基础实验类：让学生在实验系统中开展PLC 基本控制逻辑实验、流水灯时序控制、模拟量控制温度、HMI 和 PLC 通讯的相关配置实验室，理解工业控制系统运行的基本原理。
6) 工控安全漏洞挖掘与利用：让学生开展针对目标控制系统的ARP 欺骗攻击、数据篡改指令注入、指令注入攻击等工控安全攻击实验，分析出这类攻击手段给目标设备带来的影响，并掌握对其监控与审计手段和过程。
	1
	套

	
	
	移动安全
	1) Android基础：让学生通过实际root android系统或模拟器，初步熟悉ABD调试桥命令操作、了解android操作系统基本构架、APK文件组成。

2) JAVA代码审计：通过APK实例，学习DEX文件基本格式、熟悉android JAVA四大基本组件生命周期、实践常用的JEB及android killer逆向反编译及重打包工具操作等。

3) NATIVE代码审计：学习SO ELF文件基本格式、了解原生代码远程调试流程、APP加固原理及破解技术。

4) APP端安全:了解Drozer等半自动工具操作，熟悉android系统基本攻击面及攻击防御手段。

5) 服务端WEB安全：在逆向代码审计基础上运用BurpSuite等sniffer工具协议分析，及相关WEB安全内容。
6) 移动安全漏洞挖掘与利用：含动态调试、备份配置、点击劫持、屏幕录制、组建漏洞、传输信息泄露、硬编码漏洞、远程命令执行、键盘缓存漏洞、任意插件加载等安全漏洞
	1
	套

	
	
	二进制安全
	1) 二进制基础知识:让学生通过实际编写编程语言，包括汇编语言、c语言、java语言、实践各种编码、操作并掌握Win/Linux操作系统基本原理。
2) 二进制漏洞挖掘与利用:利用平台生成的漏洞环境，学习实践其中的漏洞和漏洞源代码，包括：栈溢出、堆溢出、整形溢出、类型混淆、双重释放、UAF常规漏洞。
3) 二进制漏洞挖掘工具:IDA、Windbg、OD等反汇编工具，AFL fuzz工具、Peach等。
4) 代码审计:介绍常见二进制漏洞在源代码层面的漏洞分析及挖掘思路和流程，从实践层面掌握基本的二进制漏洞挖掘分析能力。
	1
	套

	
	
	物联网安全
	1) 基础知识:芯片通讯安全基础知识IIC/SPI/CAN/ModBus/ProFiBus//RJ45/RS232/RS485/RS422；无线协议安全基础知识WIFI/RFID/射频/4G/蓝牙等；二进制逆向基础知识。
2) 工具使用:HackRF/BladeRF/PM3/GNU Radio/wireshark/arduino/IDA/binwalk/buildroot等。
3) 漏洞挖掘步骤:常见漏洞包括缓冲区溢出、密码重置、链接地址重定向、越权控制、端口暴露、固件版本降级、信号越权配对等。
4) 固件代码审计:介绍常见漏洞在源代码层面的漏洞分析及挖掘思路和流程，学习与安全相关的重点函数。
5) 漏洞挖掘与漏洞利用实验：芯片通讯漏洞挖掘与利用、逆向分析固件挖掘与利用、基于RFID的安全挖掘与利用、二进制基础漏洞挖掘与利用、基于蓝牙的安全漏洞挖掘与利用、二进制漏洞挖掘工具、代码审计漏洞挖掘与利用、基于zigbee的漏洞挖掘与利用、基于WiFi漏洞挖掘与利用、基于GPS地理位置信息漏洞挖掘与利用、智能插座漏洞挖掘与利用、路由器漏洞挖掘与利用、无线摄像头漏洞挖掘与利用。
	1
	套

	5
	其它
	
	招标文件重要技术指标★号和▲号由用户标注。
	
	


二、应急响应演练平台建设项目设备清单及用户需求（60万）
	序号
	项目名称
	用户要求（54人使用）
	数量
	单位

	项目简介
	应急响应演练平台建设思路采用理论课与实验结合的教学方式，理论课采用课程教材+教学课件+课外参考书籍来进行教学，实验课采用实践演练的方式进行教学，实验穿插于理论之中，帮助学生加深对于理论知识的理解，并增强学生的应急响应协调能力和动手能力。并且通过统一安排，逐批安排学生到企业中学习体验真实的应急响应流程和演练，贴身感受应急响应的重要性及工作的关键点。
	
	

	1
	服务器机柜
	1.600*900*2000mm42U标准服务器机柜。
2.灰蓝主题面板。

3.同现有数据中心机柜同格调。
	1
	台

	2
	1000M交换机
	1、端口数量：24 个10/100/1000Base-T以太网端口，4个1000Base-X SFP千兆以太网端口,端交换:方式存储-转发、 背板带宽192Gbps、包转发率:42Mpps。  VLAN：支持基于端口的VLAN（4K个）
	1
	台

	
	
	2、QOS：支持IEEE 802.1p/DSCP优先级、支持优先级映射、支持端口信任模式、每端口支持4个队列、支持端口队列调度
	
	

	
	
	3、支持端口MAC地址学习数目限制、支持IP源地址保护、支持IP+MAC+端口的绑定
	
	

	1
	智能数据管理系统
	1. 基本要求：

1、2U服务器机柜安装。

2、物理服务器、虚拟服务器集群断电时按照“数据保护进程”要求启动数据保护程序,再通电源数据自动恢复，保证零数据丢失；远程设置设备工作状态，远程监控负载工作状态。
	8
	套

	
	
	2. 操作系统：
1、 支持如下操作系统：
Windows 2000/2003/XP/Vista/2008,Windows7/8、Linux和MAC。
2、支持Windows、VMWare 二次开发 。
	
	

	
	
	3. 支持扩展I/O口:
1、20位WIFI模块接口。
2、RS232接口。
3、RS485接口。
4、韦根协议接口。
5、TCP/IP协议接口。

6、标准COM口1个
	
	

	
	
	4.数据保护进程：

1、当机房湿度超过温湿探测器设定值，10分钟后自动关闭所有服务器（物理机和虚拟机集群）。

2、当机房温度超过温湿探测器设定值，自动启动双空调制冷，10分钟后温度依然超过温湿探测器设定值，自动关闭所有服务器（物理机和虚拟机集群）。
3、当电源断开时，Windows与Linux保存数据关闭完成后，再关闭物理机，处于断电状态。
4、每台VMWare系统物理机在不植入任何软件、程序的情况下，当电源断开时，由客户端实现逐一关闭虚拟机的OS，待所有OS保存数据关闭后再关闭ESXI,最后关闭物理机，处于断电状态。
5、 实现在短时间连续断电情况下，保护VMWare系统数据安
全。

6、 提供Web实现远程网络开关VMWare系统服务器。
	
	

	1、应急响应演练平台建设要求

	平台建设思路
	应急响应演练平台建设思路采用理论课与实验结合的教学方式，理论课采用课程教材+教学课件+课外参考书籍来进行教学，实验课采用实践演练的方式进行教学，实验穿插于理论之中，帮助学生加深对于理论知识的理解，并增强学生的应急响应协调能力和动手能力。并且通过统一安排，逐批安排学生到企业中学习体验真实的应急响应流程和演练，贴身感受应急响应的重要性及工作的关键点。
	
	

	平台建设要求
	B/S架构
	平台采用B/S模式，提供Web在线管理模式，为学生、教师与管理员提供了更加轻松便捷的访问方式。
教师可对平台中的课程、实验、状态、内容、标签、难度、分值进行查看，支持自主设计课程、实验、题库。
	
	

	
	一键式创建实验靶机
	教师在已经选课的学生中选择要分配资源的学生。同时为方便教师备课，允许为自己分配一套环境。
	
	

	
	一键式销毁实验靶机
	教师或者管理员在完成该门实验课程的教学任务之后，能够释放所分配的实验资源，支持全部释放与指定实验台释放。
实验资源释放采用高效的多线程模式，平台可以采用后台静默模式释放，然后通知教师或者管理员操作结果。
	
	

	
	实验过程可视可控
	平台提供了对每一个学生实验环境的可视化监控的功能，教师能够通过平台上的远程桌面监控功能查看每一个学生的实验进展情况，并能够根据具体情况，操作学生实验机器对学生提供实验指导。
点击实验环境监控之后，通过浏览器对实验机器进行远程监控，从而全面掌握每一个学生的实验操作情况。
	
	

	
	实时掌握人员学习情况
	教师可实时查看，了解课程、实验的热门程度，以及班级学生所学习的实时进度，及时掌握所在班级学生的学习熟练、掌握情况。
	
	

	
	创新型的人员培养
	1、关键知识课堂教授
教师能够根据教与学的实际情况，在不同阶段安排不同的实验任务，比如安排在课前完成验证型实验任务与设计型任务，在课堂上进行设计型实验讲解与综合型实验任务实践。
2、支持实验课下完成

平台支持在课后学生自主登录平台，通过在线方式阅读实验指导书以及相关技术资料进行实验前的预习和复习。
	
	

	
	并行学习实验
	1、多组实验并行
平台能够确保多组不同的实验同时进行，比如不同的班级教师在同一个时间段分别进行不同课程的实验教学，并且互不干扰。

2、多人实验并行
平台能够按照需要，为每一个用户建立完全独立的实验环境，从网络环境到主机，从系统软件到应用，确保了学生的实验环境之间不会发生相互影响，提升了实验的准确性与完整性。
	
	

	
	实验网络隔离
	平台所生成的实验环境具有极高的隔离性：整个实验环境与外部网络（比如互联网、校园网）之间、各个独立的实验环境之间都具备极高的隔离性或者是访问控制。
实验沙箱是通过虚拟化技术创建的隔离系统环境，平台在出厂前，相当于对平台默认执行了一次完整的快照备份，当在教学、实训过程中，系统出现故障或者由于修改系统文件造成实验靶机无法正常提供服务，此时，教师可相当于通过执行快照回滚操作，可将实验靶机恢复到正常状态，此外，教师也可针对指定实验靶机，保存一份实验过程中的实验状态，为学生提供了良好的可扩展性实训环境。

教师与学生通过实验沙箱可以为学生开启各种相互独立网络环境的计算机安全教学课程的实验环境，学生可以在实验环境中进行各种应急响应实验。独立隔离的实验环境不会对其他用户的实验环境产生影响。
	
	

	2、应急响应演练平台项目设备清单和技术要求（54人同时使用）

	 序号
	项目名称
	模块名称
	技术要求
	数量
	单位

	1
	基本要求
	教学系统
	内置全部课程的教学课件，具有完善的动态考核机制对学员学习效果、知识与技能掌握实际情况进行全方位考核。
	1
	套

	
	
	微课堂系统
	内置丰富的短视频多媒体课程，可在线学习、点播微课堂多媒体短视频培训课件，帮助学员快速、高效的学习掌握网络应急响应知识与技能。
	1


	套



	
	
	实训系统
	提供针对性的演练实验环境，具有实验说明、作业指导书、虚拟靶机等，通过开展应急响应实操实训工作，加强学员的应急响应处理能力。
	1 


	套

	
	
	工具库系统
	提供丰富的应急响应工具集，具有网络嗅探、漏洞扫描、后门检测、进程分析、恶意代码分析、计算机取证等常用工具，支持下载、新增导入其他应急响应工具。
	1
	套

	2
	平台组成

	实验课程
	包含工具使用、事件遏制及根除、调查取证等实验课程。
	1
	套

	
	
	工具库
	包含Wireshark、Tskill、Regtool等应急响应工具。
	1
	套

	
	
	综合管理软件
	对实验课程、工具库进行统一、集中管理和系统的操作、维护；
对虚拟主机平台进行管理，包含资源分配、CPU、内存、硬盘使用率管理；
对使用人员的学时、学分进行集中有效管理。（包含权限访问控制、班级管理、学习任务推送等）
	1
	套



	
	
	服务器
	规格：1U机架式设备
处理器：6核以上
内存：16G
硬盘：2T以上
网卡：6个千兆口
	1
	套

	
	
	虚拟主机平台
	并发：支持54人同时在线
规格：1台2U机架式设备
吞吐量：1000M
内存：64GB以上
处理器：6核以上
硬盘：4T*2以上
网卡：4个千兆电口以上
	1
	套

	3
	课程体系
	网络安全应急响应概述
	包含应急响应介绍，网络安全事件分类和分级，应急响应的特点、分类与分级等内容。
	1
	项

	
	
	应急响应体系介绍
	包含应急响应发展史、国内外应急响应组织情况等内容。
	1
	项

	
	
	应急响应能力建设与流程
	包含应急响应体系建设的能力要素和工作流程等内容。
	1
	项

	
	
	应急响应方法
	介绍常见的应急响应工具，处置措施及应对方法等内容。
	1
	项

	
	
	应急响应具体实施
	按照应急响应流程的内容，分阶段逐步实施应急响应工作。
	1
	项

	
	
	应急演练
	包含应急演练与应急响应的关系，及应急演练的具体方式等内容。
	1
	项

	
	
	事件调查与取证
	包含网络安全事件分析、追踪溯源、调查取证等内容。
	1
	项

	
	
	教学课件
	教学课件集成在应急响应演练平台的教学系统中，供教学调用

	4

	实验体系
	应急响应组织及流程实验
	让学生自由组成小组，按角色分工，组成应急响应小组，模拟整个应急响应的全部流程。
	1
	项

	
	
	应急响应工具包使用实验
	利用网络应急演练平台的工具库系统，让学生掌握应急响应工具的使用操作。
	1
	项

	
	
	数据收集及分析实验
	利用网络应急演练平台的实训系统，分别搭建windows、Linux、Web应用、数据库等系统环境，设置安全故障，让学生掌握基本的数据收集及分析的能力。
	1
	项

	
	
	事件遏制及根除实验
	参考网络安全事件分类标准，利用网络应急演练平台的实训系统，分别模拟六类网络安全事件，让学生掌握应急响应的方法。
	1
	项

	
	
	调查取证实验
	利用网络应急演练平台的实训系统，让学生掌握常见的调查取证技术。
	1
	项

	
	
	应急演练实验
	带学生参观体验企业真实的应急响应流程和演练。
	1
	项

	
	
	实验教学课件
	教学课件集成在应急响应演练平台的教学系统和微课堂系统中，方便教师和学生根据需要调用。
	

	5
	其它
	
	招标文件重要技术指标★号和▲号由用户标注。
	


三、专业实验室设备更新项目设备清单及主用户需求（55万）
	序号
	项目名称
	用户需求
	数量
	单位

	项目简介
	本项目为网络空间安全学院专业实验室部分设备更新补充。主要包括：嵌入式系统实验室的物联网实验模块，网络安全实验云桌面客户端设备，大数据实验室和各种专业实验室（如数据取证实验室、网络空间安全实验室、电子商务实验室、网络诊断实验室等等）控制中心的数据保护设备、智能监控设备、教室长通电弱电机柜的智能管理设备和机房配套设备如交换机、机柜、机房空调等等。
	
	

	1
	WiFi实验系统（模块）
	基本要求：套件含WiFi模块专用协调器节点和超声波测距传感器节点。

主要功能要求：

1．WiFi通讯模块:采用uart接口的内置协议栈方案，带AP功能。负责收发WiFi网络数据。
2．可以支持扩展接口兼容的ZigBee、蓝牙、WiFi、IPv6通讯核心模块。
3．每个节点需要锂电池供电系统、Jtag调试接口，可以充放电，可以单独调试。要求采用亚克力包装，可以移动工作。
4.带一键还原功能，插入配套的的一键还原卡，不用PC和仿真器参与，通过板载按键即可还原。 
5.节点带1.44寸TFT低功耗液晶屏，用于显示传感器数据及通信信息
6.可扩展标多种传感器模块和通讯核心模块，且可以通过一键还原卡自动识别，一键还原。
7.传感器：超声波测距传感器。

8.扩展传感器：温湿度、风扇、光强、光电传感、火焰、可燃气、电位器、蜂鸣器、继电器、触摸、人体红外。
9. 满足已购实验箱配套使用。
	24
	套

	2
	IPV6实验系统（模块）
	基本要求：套件含IPV6模块专用协调器节点和继电器传感器节点。

主要功能要求：

1.IPv6通讯模块:采用stm32w108方案，负责收发IPv6网络数据。可以运行Contiki IPV6操作系统。
2可以支持扩展接口兼容的ZigBee、蓝牙、WiFi、IPv6通讯核心模块。
3.每个节点需要锂电池供电系统、Jtag调试接口，可以充放电，可以单独调试。要求采用亚克力包装，可以移动工作。
3.带一键还原功能，插入配套的的一键还原卡，不用PC和仿真器参与，通过板载按键即可还原。 
4.节点带1.44寸TFT低功耗液晶屏，用于显示传感器数据及通信信息
5.可扩展标多种传感器模块和通讯核心模块，且可以通过一键还原卡自动识别，一键还原。
6.传感器：继电器传感器。

7.扩展传感器：超声波测距传感器、温湿度、风扇、光强、光电传感、火焰、可燃气、电位器、蜂鸣器、触摸、人体红外。
8.满足已购实验箱配套使用。
	24
	套

	3
	蓝牙4.0实验系统（模块）
	基本要求：套件含蓝牙4.0模块专用协调器节点和光电传感传感器节点。

主要功能要求：

1.Bluetooth 4.0 BLE通讯模块:采用cc2540方案 ,负责收发Bluetooth网络数据。
2.可以支持扩展接口兼容的ZigBee、蓝牙、WiFi、IPv6通讯核心模块。
3.每个节点需要锂电池供电系统、Jtag调试接口，可以充放电，可以单独调试。要求采用亚克力包装，可以移动工作。
4.带一键还原功能，插入配套的的一键还原卡，不用PC和仿真器参与，通过板载按键即可还原。 
5.节点带1.44寸TFT低功耗液晶屏，用于显示传感器数据及通信信息
6.可扩展标多种传感器模块和通讯核心模块，且可以通过一键还原卡自动识别，一键还原。
7.扩展传感器：光电传感器。

8.扩展传感器：超声波测距传感器、温湿度、风扇、光强、火焰、可燃气、电位器、蜂鸣器、继电器、触摸、人体红外。
9. 满足已购实验箱配套使用。
	24
	套

	4
	ZigBee实验系统（模块）
	基本要求：套件含ZigBee模块专用协调器节点和光强传感器节点。

主要功能要求：

1.ZigBee通讯模块:采用cc2530方案，负责收发ZigBee网络数据。可以运行TinyOS ZigBee系统。
2.可以支持扩展接口兼容的ZigBee、蓝牙、WiFi、IPv6通讯核心模块。
3.每个节点需要锂电池供电系统、Jtag调试接口，可以充放电，可以单独调试。要求采用亚克力包装，可以移动工作。
4.带一键还原功能，插入配套的的一键还原卡，不用PC和仿真器参与，通过板载按键即可还原。 
5.节点带1.44寸TFT低功耗液晶屏，用于显示传感器数据及通信信息
6.可扩展标多种传感器模块和通讯核心模块，且可以通过一键还原卡自动识别，一键还原。
7.传感器：光强传感器。

8.扩展传感器：超声波测距传感器、温湿度、风扇、光电传感、火焰、可燃气、电位器、蜂鸣器、继电器、触摸、人体红外。
9. 满足已购实验箱配套使用。
	24
	套

	5
	云桌面客户端
	1．基本配置：

1、 操作系统:Windows Embedded  Standard
2、 闪存:FDM 1GB
3、 内存:DDR2 1GB
4、 以太网(千兆比特交换集线器)
5、 USB 2.0 4个
2. 输入 / 输出:
RGB接口(15 pin D-SUB)
3. 其它配置：
  耳机接口、话筒接口、线路输入接口、串行接口RS-232C(9pin D-SUB)、扬声器:1W x 2。
4.系统集成：
同现有的PC机共享显示器、键盘、鼠标和网络端口，提供虚拟桌面Win7以上运行系统（试用版）。
	24
	套

	6
	24口千兆交换机
	24口千兆二重交换机
	5
	台

	7
	48口千兆交换机
	48口千兆二重交换机
	2
	台

	8
	交换机机柜
	标准交换机机柜，9U以上,20U以下,高度和要安装设备匹配
	3
	个

	9
	机房空调
	1、三相380V，3P天花空调。
2、断电记忆。
	1
	套

	10
	220VLED闪光警示灯
	1.LED发光源：蓝光

2.控制信号导通，警示灯闪动

3.输入：220V。
	4
	个

	11
	警示灯适配器
	1.输入输出光电隔离。

2.220V交流输入反相控制警示灯。

3.12V直流输入反相控制警示灯。

4.负载功率500W以上。
	4
	套

	12
	消防门防盗报警器
	消防门开时，声光报警
	8
	套

	13
	智能网关控制器
	1、 100米范围全向天线，2个以上的10/100/1000Mbps WAN口和3个以上的10/100/1000Mbps LAN口。
2、 WEB网管。

3、 在线检测、ping、tracert诊断工具，系统日志，系统软件升级功能。

4、 虚拟服务器、动态DNS、UPnP、IP流量统计、端口监控等功能。
5、 基础应用：HTTP/HTTPS/MMS/RTSP。

支持TCP/IP，DHCP，ICMP，NAT，PPPoE，SNTP，HTTP，DNS，H.323，SIP，DDNS等网络协议。
	5
	台

	14
	智能电器控制器
	1.基本要求：
1、内箱：支持电工导轨安装；外箱：支持电工明装、暗装；支持服务器机柜安装（2U）。
2、处理器、传感器、通信模块等电源各自分离独立，互不干扰。

3、连接物联网信息工程平台,远程客户端控制。
	1
	台

	
	
	2. I/O口:
1、20位WIFI模块接口1个。
2、RS232接口1个。
3、RS485接口1个。
4、韦根协议接口1个。
5、TCP/IP协议接口1个。

6、8个以上TTL光电隔离可控入口，8个以上TTL光电隔离可控出口。
	
	

	
	
	3.外设连接端口:
1、1组以上3位门禁信号输入口。
2、1组以上8位智能锁（机械上锁）控制输出口。
3、1组以上2位直流门禁控制口。
4、1组以上2位交流门禁控制口。
5、8组以上传感器信号输入口。

6、1组以上220V警示灯接口。
	
	

	
	
	4.传感及警示:
1、传感器控制LED警示灯亮。

2、电源信号控制LED警示灯亮。

3、其它接口控制LED警示灯亮。

4、门禁状态探测器2组(以上)。

5、电源状态探测器1相(以上)。

6、远程警示接口1组(以上)， 220V LED警示灯1个(以上)。
	
	

	
	
	5.其它要求:

1、支持智能闭门器控制

2、支持智能锁控制（机械锁，非磁吸锁）。

3、支持考勤读头数据读取。
	
	

	15
	智能空调控制器
	1.基本要求：
1、内箱：支持电工导轨安装；外箱：支持电工明装、暗装；支持服务器机柜安装（2U）。
2、处理器、传感器、通信模块等电源各自分离独立，互不干扰
3、连接物联网信息工程平台,远程客户端控制。
	1
	台

	
	
	2. I/O口:
1、20位WIFI模块接口1个。
2、RS232接口1个。
3、RS485接口1个。
4、韦根协议接口1个。
5、TCP/IP协议接口1个。

6、8个以上TTL光电隔离可控入口，8个以上TTL光电隔离可控出口。
	
	

	
	
	3.外设控制:
1、 2组或以上终端（空调）控制端。

2、 本地按键输入空调开关交替时间。
3、 远程客户端输入空调开关交替时间
	
	

	
	
	4.其它要求:
1、容灾要求：当系统出现故障时，可将负载置于长通电状态。

2、控制对象：5P，380V空调。

3、控制方式：弱电。
	
	

	16
	智能弱电管理系统
	1.基本要求：
1、内箱：支持电工导轨安装；外箱：支持电工明装、暗装；支持服务器机柜安装（2U）。
2、处理器、传感器、通信模块等电源各自分离独立，互不干扰。

3、交换机柜所有交换机连接的端口有人使用时，自动开启电源，全部端口无人使用时自动关闭电源。
4、连接物联网信息工程平台,远程客户端控制。
	4
	套

	
	
	2. I/O口:
1、20位WIFI模块接口1个。
2、RS232接口1个。
3、RS485接口1个。
4、韦根协议接口1个。
5、TCP/IP协议接口1个。

6、8个以上TTL光电隔离可控入口，8个以上TTL光电隔离可控出口。
	
	

	
	
	3.外设控制:
1、 2组或以上终端（交换机、路由器）控制端。

2、 本地按键输入交换机（路由器）开关时间。
3、 远程客户端输入交换机（路由器）开关时间
	
	

	
	
	4.其它要求:
1、容灾要求：当系统出现故障时，可将负载置于长通电状态。

2、控制对象：24口、48口交换机、路由器等。

3、控制方式：弱电。
	
	

	17
	智能电动闭门器
	1、 当门扇处于关门进行中，若遇到障碍物或人体等异常状况时，门扇可立即反转退 回防止夹人事件或机件损坏现象发生，让人员进出安全。

2、 墙面开关控制开门。

3、 读头控制开门。

4、 远程控制开关门。
5、 连接物联网信息工程平台,远程客户端控制开门、关门。
	8
	套

	18
	智能锁
	1. 机械上锁，标配三条钥匙。

2. 断电处上锁状态，房内可开。
3. 远程开、上锁（支持WIFI、TCP/IP、韦根协议通信）。
4. 连接物联网信息工程平台,远程客户端控制上锁、开锁。
	1
	套

	19
	智能数据管理系统
	1.基本要求：

1、2U服务器机柜安装。

2、物理服务器、虚拟服务器集群断电时按照“数据保护进程”要求启动数据保护程序,再通电源数据自动恢复，保证零数据丢失；远程设置设备工作状态，远程监控负载工作状态。
	13
	套

	
	
	2.操作系统：

1、支持如下操作系统：Windows 2000/2003/XP/Vista/2008,Windows7/8、Linux和MAC。
2、支持Windows、VMWare 二次开发 。
	
	

	
	
	3. 支持扩展I/O口:
1、20位WIFI模块接口。
2、RS232接口。
3、RS485接口。
4、韦根协议接口。
5、TCP/IP协议接口。

6、标准COM口1个
	
	

	
	
	4.数据保护进程：

1、 当机房湿度超过温湿探测器设定值，10分钟后自动关闭所有服务器（物理机和虚拟机集群）。

2、 当机房温度超过温湿探测器设定值，自动启动双空调制冷，10分钟后温度依然超过设定值，自动关闭所有服务器（物理机和虚拟机集群）。
3、 当电源断开时，Windows与Linux保存数据完成后，再关闭物理机，处于断电状态。
4、 每台VMWare系统物理机在不植入任何软件、程序的情况下，当电源断开时，由客户端实现逐一关闭虚拟机的OS，待所有OS保存数据后再关闭ESXI,最后关闭物理机，处于断电状态。
5、 实现在短时间连续断电情况下，保护VMWare系统数据安全。
6、 提供Web实现远程网络开关VMWare系统服务器。
	
	

	20
	智能门禁控制器（含二次开发）
	1. 密码、指纹、IC（ID）卡认证。

2. 连接物联网信息工程平台,远程客户端控制门禁。
	1
	套

	21
	环境监控系统（含二次开发）
	1. 支持静态IP地址、IP地址自动获取功能，支持跨网关、域名解析，支持广域网连接。
2. 支持802.11b/g/n无线协议。
3. 支持WPA/WPA2安全模式。
4. 内部集成报警模块（蜂鸣器或继电器），可设置温湿度报警，报警信号可提供外接口功能。
5. 可以在远程客户指定的网页客户端浏览实时温湿度数据。
6. 连接物联网信息工程平台。
	1
	套

	22
	视频监控系统（含二次开发）
	1. 支持TCP\IP、UDP、FTP、RTSP、PPPoE、SMTP、UPnP、RMTP、VOIP网络协议。

2. 支持CGI、RSTP、RTMP、SIP视频协议。

3. 提供RJ45 10M/100M自适应以太网口。

4. 提供WEB视频配置管理页面。

5. 可以在远程客户指定的网页客户端浏览实时监控画面。
6. 连接物联网信息工程平台
	1
	套

	23
	物联网智能管理子系统（按用户需求设置）
	1. 机房门未关好，远程警示。
	1
	项

	
	
	2. 机房窗未关好，远程警示。
	1
	项

	
	
	3. 机房湿度到温湿探测器设定值，远程警示，10分后，自动关闭空调工作，自动关闭服务器群电源。
	1
	项

	
	
	4. 机房温度到温湿探测器设定值，远程警示，自动启动双空调制冷。
	1
	项

	
	
	5. 机房断电，远程警示，自动启动数据保护进程，自动关闭服务器群。
	1
	项

	
	
	6. 远程控制机房门禁。
	1
	项

	
	
	7. 远程视频监控。
	1
	项

	
	
	8. 远程温湿监控。
	1
	项

	
	
	9. 远程空调开关交替时间设置。
	1
	项

	
	
	10. 远程控制长通电交换机柜电源开关。
	4
	项

	
	
	11. 机柜内交换机连接的设备通电时，交换机
电源自动开启，无人使用时自动关闭。
	4
	项

	24
	系统集成


	1. 物联网智能管理子系统集成入在运行的物联网信息工程平台。
	1
	项

	
	
	2. 大数据系统集成

1、 将用户已购置的大数据硬盘12只并入原大数据实验室硬件平台，保证原Hadoop大数据系统正常运行，并支持原50个包含HDFS、Yarn、Hive、Hbase、Zookeeper等组件的大数据客户端应用软件使用。
2、 负责安装调试Hadoop大数据平台（需保证增加硬盘后的大数据平台能够全面正常使用）。
3、 负责安装调试虚拟化客户端程序访问等，并实现对虚拟机的管理（需保证增加硬盘后虚拟化程序能够全面正常使用）。
4、 负责安装调试大数据服务器系统（需保证服务器系统能够按照原来的情况正常运行使用）
	1
	项

	
	
	3. 云桌面系统布设

重新布设在运行的云桌面系统架构(50个客户端,3台云服务器,1套48T存储体)。要求新系统在断电重启后0零数据丢失,自动恢复正常工作状态.
	1
	项

	25
	其它
	1.220V警示灯等线路：双线，工程电缆，每条线路电流小于10A、长度小于50米。
	11
	条

	
	
	2.全部设备安装调试，正常运行。
	免费

	
	
	3.要求13—18项设备同一品牌，招标文件重要技术指标★号和▲号由用户标注。
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